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云战略越来越复杂。

在资产纷纷迁移到云端之际，很多企业发现，若不妥善管理存储，

可能要付出巨大代价。尽管上云的优势众多，但也在某些关键领域

带来了新的挑战，如安全性、不确定性、成本和复杂性等方面。
的企业到 2025 年 
将采用云优先战略²

的企业已部署了 
多云战略¹

85%94%

勒索软件和其他形式的恶意软件攻击是企业不得不直面的一个巨大
威胁，且大有愈演愈烈之势。

• 仅 2022 年上半年就发生了 28 亿次恶意软件攻击。这表示，相比六个月前，

攻击次数上涨了 11%。³ 后果如何？企业用于修补漏洞的成本飙涨。

• 2021 年网络攻击造成的平均损失高达 185 万美元。⁴

• Veritas 调查发现，77% 的业务和 IT 领导者对他们在数据管理和网络安全工具

上的花费感到震惊。¹

• 不重视网络安全会让您损失惨重，不仅收入受损，还会招致罚款、法律诉讼费

用以及品牌和声誉损失。

不确定性、暗数据以及缺乏可见性是
可怕的危险因素

从边缘、核心到云端的数据可见性是实现数据安全和韧性
的基本保证。

• 大多数 IT 领导者无法跟踪企业内的全部数据足迹，因此要保护所有

数据、检测恶意软件等潜在威胁、优化成本和复杂性，实在是难上

加难。

• Veritas 研究指出，受访者普遍缺乏对数据的洞察。企业中平均 
35% 的数据为暗数据，50% 为冗余、过时或不重要 (ROT) 的数据，

关键业务数据仅占 16%。⁵

数据存储需求一路上涨，必然会带来成本飙升。

• 传统数据存储解决方案无法优化存储使用率，导致重复和不需要的数据到处

堆积。

• 近年来，数据存储成本飞速上升。McKinsey & Co. 的报告指出，过去 5 年多

来，数据存储成本已上涨 50%。⁶

• 与云原生快照相比，对数据进行去重和压缩，然后将其保存在更便宜的存储层

上，可以节省高达 99% 的存储空间。⁷

复杂性是不言而喻的硬伤

工具、技术和资源的堆砌，让 IT 管理员陷入各自为政的处境，整个
管理犹如一盘散沙。

• 尽管您可以快速启动云原生工具，但它们无法跨多云运行，导致企业引入更多

的单点工具，进一步加剧运行复杂性。

• 化解复杂性难题要求企业采用统一数据管理解决方案，而且该解决方案还要能

够不断适应并简化复杂的数据管理、提供更强大的数据保护和安全性，以及

支持云原生架构的弹性扩展。

自动化是消除常见和人为错误的重要手段。它的价值突出体现在
以下方面：

• 数据自治管理技术以自动、智能的方式保护数据，同时确保数据合规、安全，

使企业获得高经济效益。

• 其他自动化技术（例如人工智能、机器学习）和资源自动扩展功能，可支持

云原生架构的弹性扩展。

• 有助于一体机、容器和微服务最大限度发挥云原生框架的优势。

责任共担模式中的模糊地带。

云服务提供商与客户之间的责任共担模式存在的主要问题是：责任界限模糊不清，责任内容模棱

两可。许多人从理论上认为，云服务提供商负责云的韧性，而客户负责云中数据的韧性。但执行起

来仍是责任不清，往往导致数据和应用程序疏于保护，而遭到攻击。

Veritas 提供屡经验证的解决方案平台，支持现代多云环境，赋能企业降低风险、控制成本，掌控

全局，同时确保企业可有效履行责任共担模式下自己的那部分责任。

Veritas 掀起变革浪潮

Veritas 下一代云技术将彻底颠覆云端数据管理、数据韧性、网络安全和可持续性的旧有模式。

如需了解更多信息，请访问 www.veritas.com/solution/cloud-data-security 。
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